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global knowledge. DIPLOMA

El director de Global Knowledge Network Spain SLU, CERTIFICA,

Que D/DNA MIGUEL ANTONIO ARRABAL LOPEZ-ANGULO ,con NIF _ 44579367P :

ha obtenido la calificacion de APTO en la accion formativa perteneciente al expediente F211317AA

Gestion de la seguridad informéatica en la empresa

cuyo beneficiario es Global Knowledge Network Spain SLU, al amparo de Resolucion de 15 de abril de 2021,
del Servicio Publico de Empleo Estatal, por la que se aprueba la convocatoria para la concesion de
subvenciones publicas para la ejecucion de programas de formacion de ambito estatal, dirigidos
prioritariamente a las personas ocupadas, impartido en modalidad teleformacion
en Madrid, _12 de junio de _2023 , con la duracion y contenidos indicados al dorso:

En Madrid a 15 de junio de 2023

Un cordial yajudo,

7

/l
H—1

I Financiadolpok Plan de Recuperacion, il
DEESPANA  DETRABAC * * la Unién Europea Transformacidn i

YiygﬁéjrﬁASOCIAL X i ags .
SEPE M \oxtGenerationEU W Vv Resiliencia Eduardo José Moreno Pino




Duracién: 100 horas

Contenidos:

1. Introduccién a la seguridad.

1.1. Introduccién a la seguridad de informacién.

1.2. Modelo de ciclo de vida de la seguridad de la informacion.

1.3. Confidencialidad, integridad y disponibilidad. Principios de proteccion de la
seguridad de la informacion.

1.4. Politicas de seguridad.

1.5. TActicas de ataque.

1.6. Concepto de hacking.

1.7. Arbol de ataque.

1.8. Lista de amenazas para la seguridad de la informacion.

1.9. Vulnerabilidades.

1.10. Vulnerabilidades en sistemas Windows.

1.11. Vulnerabilidades en aplicaciones multiplataforma.

1.12. Vulnerabilidades en sistemas Unix y Mac OS.

1.13. Buenas practicas y salvaguardas para la seguridad de la red.
1.14. Recomendaciones para la seguridad de su red.

2. Politicas de seguridad.

2.1. Introduccion a las politicas de seguridad.

2.2. ¢Por qué son importantes las politicas?

2.3. Qué debe de contener una politica de seguridad.

2.4. Lo que no debe contener una politica de seguridad.

2.5. Cémo conformar una politica de seguridad informatica.

2.6. Hacer que se cumplan las decisiones sobre estrategia y politicas.

3. Auditoria'y normativa de seguridad.

3.1. Introduccion a la auditoria de seguridad de la informacion y a los sistemas de
gestion de seguridad de la informacion.

3.2. Ciclo del sistema de gestion de seguridad de la informacion.
3.3. Seguridad de la informacion.

3.4. Definiciones y clasificacion de los activos.

3.5. Seguridad humana, seguridad fisica y del entorno.

3.6. Gestion de comunicaciones y operaciones.

3.7. Control de accesos.

3.8. Gestion de continuidad del negocio.

3.9. Conformidad y legalidad.

4. Estrategias de seguridad.

4.1. Menor privilegio.

4.2. Defensa en profundidad.

4.3. Punto de choque.

4.4. El eslabén més débil.

4.5. Postura de fallo seguro.

4.6. Postura de negacion establecida: lo que no esta prohibido.
4.7. Postura de permiso establecido: lo que no esta permitido.

4.8. Participacion universal.
4.9. Diversificacion de la defensa.
4.10. Simplicidad.

5. Exploracion de las redes.

5.1. Exploracion de la red.

5.2. Inventario de una red. Herramientas del reconocimiento.
5.3. NMAP y SCANLINE.

5.4. Reconocimiento. Limitar y explorar.

5.5. Reconocimiento. Exploracion.

5.6. Reconocimiento. Enumerar.

6. Ataques remotos y locales.

6.1. Clasificacion de los ataques.

6.2. Ataques remotos en UNIX.

6.3. Ataques remotos sobre servicios inseguros en UNIX.
6.4. Ataques locales en UNIX.

6.5. ¢ Qué hacer si recibimos un ataque?

7. Seguridad en redes ilandmbricas

7.1. Introduccion.

7.2. Introduccion al estandar inaldmbrico 802.11 WIFI
7.3. Topologias.

7.4. Seguridad en redes Wireless. Redes abiertas.
7.5. WEP.

7.6. WEP. Ataques.

7.7. Otros mecanismos de cifrado.

8. Criptografia y criptoanalisis.

8.1. Criptografia y criptoandlisis: introduccion y definicion.

8.2. Cifrado y descifrado.

8.3. Ejemplo de cifrado: relleno de una sola vez y criptografia clasica.
8.4. Ejemplo de cifrado: criptografia moderna.

8.5. Comentarios sobre claves publicas y privadas: sesiones.

9. Autenticacion.

9.1. Validacion de identificacion en redes.

9.2. Validacion de identificacion en redes: métodos de autenticacion.

9.3. Validacion de identificacién basada en clave secreta compartida: protocolo.

9.4. Establecimiento de una clave compartida: intercambio de claves Diffie-Hellman.
9.5. Validacion de identificacién usando un centro de distribucion de claves.

9.6. Protocolo de autenticacion Kerberos.

9.7. Validacion de identificacion de clave publica.

9.8. Validacion de identificacion de clave publica: protocolo de interbloqueo
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